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1. ,,Bluetooth* istorija.

Taikant vis populiar¢jancia belaide ,,Bluetooth technologija, galima greitai ir paprastai sujungti
neSiojamuosius jtaisus ar nedideliu atstumu prisijungti prie interneto. Toks rySys tinkamas
spausdintuvams, neSiojamiesiems kompiuteriams, klaviatiroms, peléms, delniniams ir automobiliniams
kompiuteriams, taciau net 60 proc. visy ,,Bluetooth* jtaisy sudaro mobilieji telefonai.

,Bluetooth* dazniausiai padeda sinchronizuoti mobiliojo telefono ar delninio kompiuterio adresy
knygele, kalendoriy su staliniu kompiuteriu, prijungti spausdintuva, pele ar klaviatiirg prie stalinio
kompiuterio, persiysti paveikslélius ar melodijas i§ vieno telefono j kita. Prognozuojama, kad 2008 m.
pasaulyje bus beveik milijardas jtaisy, kuriuose veiks ,,Bluetooth*. Taciau d¢l Sios technologijos gali
kilti saugumo ir privatumo problemy.

,Bluetooth id¢ja gimé 1994 m., kai, ieSkodami universalaus biido belaidziu budu sujungti
mobiliuosius telefonus, kompiuterius ir kitus nedideliu atstumu nutolusius jtaisus, ,,Ericsson*
mokslininkai atliko i§samius tyrimus. Véliau jy studija tapo Siuolaikinés ,,Bluetooth* technologijos,
kurig tobulina 1998 m. rugséjj ,,Ericsson®, IBM, ,,Intel*, ,,Nokia* ir ,,Toshiba*“ korporacijy jkurta
specialiyjy interesy grupé SIG (,,Bluetooth Special Interest Group*), pagrindu. 1998 m. gruodj prie SIG
prisidéjo kompanijos 3Com, ,,Lucent Technologies®, ,,Microsoft* ir ,,Motorola®.

Siuo metu ,,Bluetooth“ veikia mazos galios siystuvams nelicencijuojamu (taigi ir nemokamu)
ISM (Industrial, Scientific, and Medical) 2,45 GHz dazniu, leidzianc¢iu belaidziu budu sujungti jtaisus,
nutolusius nuo 10 iki 100 metry atstumu. Duomeny mainy sparta gali siekti iki 723,2 Kbps (iki 2,1
Mbps pagal ,,Bluetooth 2.0 standartg). Be to, kiekvienas jtaisas vienu metu gali palaikyti rysj su
septyniais kitais, sudarydamas mini tinklg (piconet). ,,Bluetooth* taip pat leidzia sujungti keletg mini
tinkly j didesnj ,,scatternet. Tokiu atveju vienas ,,Bluetooth* jtaisas veikty kaip mini tinkly jungiamoji
grandis (bridge).

Saugumui uztikrinti ,,Bluetooth* numatytos duomeny kodavimo, jtaiso identifikavimo, paslaugos
kokybes valdymo (QoS) ir kito priemonés, taiau ,,Bluetooth* technologija vis dar yra pazeidZiama.
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1 pav. ,,Bluetooth® prisijungimo galimybés

2. ,,Bluetooth* saugumo ypatybés.

Pagrindinis Bluetooth saugumo mechanizmas — galimybé pasirinkti jtaiso veikimo rezimg. Jvedus
radimo (discoverable) rezima, jtaisg leidziama ,,matyti* kitiems, o slaptasis (non-discoverable) $ig
galimybe panaikina. Jtaisui dirbant radimo rezimu, jsilauz¢lis savo asmeniniu kompiuteriu gali
nesunkiai atsisiysti svetimus duomenis: adresy knygele, darbotvarke ir pan. [jungus slaptajj rezima,
paieskos sistema jtaiso neranda ir jis ] sgrasg nejtraukiamas, taciau vartotojai, zinantys ,,paslépto* jtaiso
MAC adresa, gali prie jo prisijungti. Taip gali nutikti jtaisams anks¢iau uzmezgus rySio seansg (paired).



3. ,,Bluetooth* adreso nustatymai.

Bluetooth jtaisas identifikuojamas pagal jprastg 48 bity MAC adresa. Pirmieji 3 baitai rodo jtaiso
gamintoja, o likusius tris gamintojas pasirenka savo nuozitra. Pavyzdziui, Sony Ericsson P900
mobiliojo telefono adresas gali biiti 00:0A:D9:EB:66:C7. Tai reiksty, kad visy P900 telefony adresai
turi prasidéti (00:0A:D9). Remiantis MAC adreso aprasu, trys like telefono aparato adreso baitai turéty
skirtis, taciau taip yra ne visada.

TeoriSkai, jjungus slaptajj rezima, prie jtaiso prisijungti negalima. Taciau i§ tikryjy tokius jtaisus rasti
imanoma. Jau yra sukurta programy, i$ eilés skaitanciy visus galimus MAC adresus ir pranesanciy,
kokiais adresais sulaukta atsakymo. Taciau tokios programos dar nepraktiskos, nes vienam Bluetooth
adresui patikrinti sugaiStama nuo trijy iki deSimties sekundziy. Sony Ericsson telefonams skirti 3 baitai
= 24 bitai, taigi i§ viso reikéty patikrinti 224 = 16 777 216 adresy. Jei vienas adresas nuskaitomas
vidutiniSkai per SeSias sekundes, visiems Sony Ericsson adresams patikrinti reikéty daugiau nei trejy
mety! Taciau adresy skaiciy galima sumazinti.

Daznai naujuose telefonuose biina jrengtas mélynas Sviesos indikatorius, kuris, veikiant Bluetooth
sistemai, pradeda mirkséti. Pastebéjes telefong su mirksin¢iu mélynu Sviesos indikatoriumi ir nerades jo
Iprastomis paieskos priemonémis (discover), isilauzélis gali suprasti, kad jtaisas veikia slaptuoju
reZzimu. Matydamas patj telefono aparata, piktavalis gali atpazinti jo gamintoja bei modelj.

4. Adresy erdvés perzitira

Zinant telefono gamintoja, adresy erdvé sumazéja, nes pirmieji 3 MAC adreso baitai jau yra
zinomi. Be to, pastebéta, kad tokio pat modelio telefonams daznai suteikiami panasts adresai,
pavyzdziui, daugumos Sony Ericsson P900 mobiliyjy telefony adresai skai¢iais 00:0A:D9:E. Taigi
galimy varianty skai¢ius sumazéja nuo 16 milijony iki 1 048 576. Taip pat pastebéta, kad P900 modelio
telefony adreso ketvirtas baitas labai daznai yra E7 — EE, taigi lieka tik 524 288 variantai. Vienam
adresui patikrinti sugaiSus SeSias sekundes, visg erdve biity galima ,,perbégti* per 36 dienas. Taciau tai
vis tiek nepraktiska.

Dar labiau procesa biity galima paspartinti sumazinus adreso patikrinimo trukme arba keletg
adresy pradéjus tikrinti vienu metu. Naudojant 8 Bluetooth antenas, paieSkos trukme galima sumazinti
nuo 36 dieny iki pus penktos dienos. Nors tai vis dar per daug, taciau nereikéty pamirsti, kad Bluetooth
adresai pradéti skaityti dar gana neseniai, o ateityje galbiit atsiras kur kas efektyvesniy jy tikrinimo
budy.

5. Adreso aptikimas perduodant duomenis

Bluetooth adresus galima suzinoti dviem jtaisams besikei¢iant duomenimis, net ir vartotojams
jjungus duomeny Sifravimo rezimg. Tai jmanoma, nes dabartinis Bluetooth standartas nenumato MAC
adreso Sifravimo. Tiesa, dazniy keitimas (1600 karty per sekunde) suteikia Siokig tokig apsauga, taciau
keitimo désnis yra pseudoatsitiktinis. Teoriskai jsilauzélis, naudodamasis tam tikra jranga, gali
prisitaikyti prie vartotojy dazniy keitimo modelio. Kadangi §is modelis yra toks pats visame mini
tinkle, piktadarys gali tuo bematant pasinaudoti. Jau dabar prekiaujama jranga, leidziancia realiu laiku
iSanalizuoti perduodamus Bluetooth duomeny srautus. Tiesa, jos kaina dar labai didelé.

Gana daznai Zmonés patys perjungia savo mobiliuosius telefonus radimo rezimu. Norint sujungti
jtaisus tarpusavyje, bent vienas jy neturi biiti slaptas. Be to, daugelis vartotojy $j rezima daznai
pamirsta i§jungti ir tokiu biidu palengvina darba jsilauzéliui. Sis bematant suzino telefono MAC adresa.
Kadangi kiekvieno jtaiso adresas yra unikalus ir vartotojas jo keisti negali, jsilauzéliui pakanka jj



suzinoti tik vieng kartg. Véliau, net jei telefonas perjungtas slaptuoju rezimu, piratas gali prie jo
prisijungti. Aparato savininkas negali uzdrausti to daryti ir net nepastebi uzmegzto rysio, nes
Siuolaikiniai neSiojamieji jtaisai visada priima praSyma uzmegzti ry$j L2ZCAP (Logical Link Control
and Adaptation Layer Protocol) vartotojo apie tai neinformuodami.

6. ,,Bluetooth* jrenginiy sujungimas ir saugumas

Noré¢dami sujungti du jtaisus Bluetooth sgsaja, vartotojai paprastai turi jvesti tg pat; PIN koda.
Teisingai jj jvedus, jtaisai sugeneruoja skaitmeninj susijungimo rakta. Sis raktas gali biiti saugomas
Jtaiso atmintinéje, kad nereikéty jo pakartotinai jvesti.

Taciau 1S tiesy viskas gali pakrypti j kita pus¢. Kai kurie gamintojai ne visada paiso standarto
reikalavimy, tad jsilauzéliai gali atsisiysti telefony knygele, paskambinti ar i$siysti zinute i§ aukos
mobiliojo telefono. Tokios saugumo spragos paliktos net kai kuriuose Nokia ir Sony Ericsson
telefonuose.

Kadangi dauguma telefony neissaugo SMS zinuciy, iSsiysty Bluetooth AT komandomis,
vartotojas net nepastebi, kad 1S jo telefono siunciamos zinutés. Jas jis galéty pastebéti tik jjunges
operatoriaus zinuciy patvirtinimo paslaugg. Dar blogiau, jei kas nors sugalvoja paskambinti i§ aukos
mobiliojo telefono per Bluetooth: visos pokalbiy iSklotinés rodo aukos telefono numerj. Kadangi
Siuolaikiniai telefonai nepalieka jrasy apie Bluetooth darbg, neimanoma jrodyti, kad skambino ne
telefono savininkas. Situacijg komplikuoja tai, kad minétomis spragomis labai nesunku pasinaudoti.
Taigi bet kuris vartotojas, bent Siek tiek susipazings su Bluetooth ir Linux operacine sistema, gali
nesunkiai tai padaryti, turédamas tik neSiojamajj kompiuterj. Pavyzdziui, norint ,,pavogti“ adresy
knygele i§ ,,Sony Ericsson T610“ mobiliojo telefono, pakanka jvykdyti vos dvi komandas: Cia hcitool
ir obexftp yra standartinés Linux Bluetooth paketo komandos. Si spraga aptikta ne tik T610, bet ir
kituose telefonuose: Nokia 6310, 63101, 8910, 89101, Sony Ericsson T68, T681, R520m, T610, Z600.

Gamintojai jau pasiiilé programinés jrangos pataisas, ta¢iau daugelis vartotojy net nepagalvoja,
kad telefono programing jrangg reikéty atnaujinti. Taigi pazeidziamus jtaisus rasti nesunku, ypac —
didesnése zmoniy susibiirimo vietose. Faktas, kad aparatuose paliekamos tokios spragos, rodo, jog
gamintojai vis dar atsainiai ziliri ] saugumo problemas. Jei situacija nepasikeis, ateityje pazeidziamy
jtaisy tik dauges.

7. Itaiso vardo falsifikavimas

Jungiant jtaisus tarpusavyje (pairing), pastebima dar viena saugumo spraga. Prie§ juos sujungiant,
ekrane pateikiamas tik jtaiso vardas — jo adreso nematyti. Varda gali pakeisti bet kuris vartotojas, todél
visi§kai nesunku vienam jtaisui ,,apsimesti‘ kitu. Jei egzistuoja Bluetooth interneto prieigos taskas,
jsilauzélis gali aktyvuoti savo jtaisg tuo paciu vardu ir PIN kodu, kuris taip pat uztikrina interneto rysj
toje pacioje vietoje. Skirtumas tik tas, kad visa vartotojo asmenin¢ informacija (taip pat ir
slaptazodziai), siun¢iama $iuo jtaisu, patenka j jsilauzélio rankas.

Kitaip falsifikuoti varda buty galima per kai kuriose Salyse veikiancius Bluetooth ,kioskus®,
leidzianCius vartotojams uz tam tikrg mokestj Bluetooth sgsaja atsisiysti j savo telefonus zaidimus,
melodijas, paveikslélius ir pan. Priskyre savo jtaisui ,.kiosko* vardg ir PIN koda, gali j vartotojo
mobilyjj jtaisg siysti virusus ar kitas programas, padedancias lengviau pasiekti telefone esancig
informacija.

Taigi d¢l netobulo standarto ir atsainaus gamintojy poziiirio i saugumg Bluetooth technologija
néra visiskai saugi. Taciau nors egzistuoja nemazai biidy, kaip pasinaudoti Bluetooth saugumo



spragomis, kai kurie asmenys gali pamanyti, jog rySys veikia nedideliu atstumu, todél daznai galima
vizualiai nustatyti jsilauzéli. Kartais jsilauzéliai naudojasi kryptinémis Bluetooth antenomis ir
stiprintuvais, didinanciais Bluetooth veikimo spindulj iki kilometro. Todé¢l geriausia apsauga —
atnaujinti telefono programing jrangg ir jungti Bluetooth tik tada, kai to tikrai reikia.

8. “ Bluetooth* ataky rasys

*  BlueSnarf. Tai jungimasis prie kai kuriy Bluetooth jtaisy modeliy be jy savininko leidimo (t.
y. itaisas nepraso patvirtinti leidimo prisijungti ir net nerodo, kad perduodami duomenys). Tokiu biidu
prisijungus galima pasiekti paprastai draudziamas telefono atmintinés vietas: telefony knygele,
kalendoriy ir darbotvarke, telefono IMEI (International Mobile Equipment Identity) numerj ir pan.
Paprastai taip atakuojami radimo rezimu veikiantys telefonai, taciau, suzinojus MAC adresg tam
skirtomis programomis (bluesniff, btscanner, redfang ir kt.), gali biiti atakuojami ir slaptojo rezimo
telefonai.

+  Backdoor. Sios atakos esmé — pasibaigus normaliam rysio seansui (pairing) Bluetooth sasaja
ir aukai iStrynus jsilauzelio jtaisg i§ sujungimy saraso (paired device list), rySys tgsiamas, o jsilauzelis
gali naudotis vidiniais telefono iStekliais. Jis gali ne tik pradéti siysti duomenis, bet ir prisijungti vidiniu
aukos telefono modemu prie interneto, pasitelkes WAP ar GPRS. Be to, jei §i ataka s¢kminga, jmanoma
ir Bluesnarf ataka, net jei ji ankscCiau Sio telefono nepaveike. Apsisaugoti nuo Backdoor atakos galima
tik visiskai iStrynus jtaisg i§ sujungimy sgraso, o tai padaryti pavyksta tik atkiirus telefono pradines
nuostatas. Taciau tai padarius, dingsta visa vartotojo asmeniné informacija.

+  BlueBug. Sios atakos metu Bluetooth sasaja sukuriamas nuoseklusis rysys tarp jsilauzélio ir
aukos jtaisy. Piratas gali naudotis telefono AT komandomis, taigi — visiSkai kontroliuoti telefona:
prisijungti prie interneto ir perduoti duomenis, skaityti bei siysti SMS, tvarkyti kontaktus, peradresuoti
skambucius ar net skambinti pasirinktu numeriu. Vadinasi, jis gali perimti atkeliaujancius aukos
skambucius ir nukreipti mokamais numeriais. Apsisaugoti nuo Sios ir BlueSnarf ataky (bent jau kol
kas) galima tik i§jungus Bluetooth.

. Bluejacking. Tai socialiné ataka. Jos tikslas — priversti vartotoja sujungti (pairing) savo
telefong su jsilauzélio jtaisu. Bluejacking ataka vykdoma masinése zmoniy susibiirimo vietose,
parinkus Zzmones dominant; jtaiso varda (Bluetooth standartas leidzia pasirinkti iki 248 simboliy itaisy
vardus). Tarkim, jsilauzélis savo jtaisui parenka vardg PIN1234 ir pradeda jungtis su jam matomais
vartotojy telefonais. Vartotojas, pastebéjes toki uzrasa ekrane, gali surinkti PIN kodg 1234 ir patvirtinti
ry$] tarp jtaisy, tokiu biidu uztikrindamas jsilauzéliui visiska savo telefono kontrolge. Bandymai Zzmoniy
susibiirimo vietose (konferencijose, technologijy parodose ar net didelése parduotuvése) parod¢, kad i
kvietimg uzmegzti rysj atsako vidutiniskai 3 i§ 10 kvietimg gavusiy Zmoniy.

9. ISvados

"Bluetooth" suteikia galimybe sukurti mazojo nuotolio Ad hoc rysiy tinkly vieSy ir privaciy
tinkly. "Bluetooth" prietaisai kelia naujy pavojy, vieSyjy ar privaciyjy aplinkoje nuo belaidziai tinklai
nei tradiciniy laidiniais tinklais. Si rizika yra identifikuojami visais "Bluetooth" prietaiso sluoksniuy.

Identifikavimo, autentiSkumo, konfidencialumo ir leidimo yra keturi informacijos saugumo
sistemos, kuri turi biiti atlickama siekiant apsaugoti duomenis, ir "Bluetooth" prietaisai. Jis taip pat yra
priklausoma nuo saugumo rezima, prietaisas sukonfigiiruotas veikti. Sie informacijos apsaugos
sistemos aptarnavo bevielio rySio ir operaciné sistema, programos ir vartotojy sluoksniai yra atsakingas
uz savo informavimo vertybiniy popieriy. Yra nemazai spragy, kurios gali biiti naudojamos uzpuolikai
1gyti prieiga prie jrenginio. Galutinis vartotojas turi Zinoti, naudojant "Bluetooth" prietaisus, taip pat
organizacija turéty suprasti saugumo savokas ir konfigliracijy Siai rizikai sumazinti rizika
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